
I want/need to share 
information

Is there
 a legitimate reason
 for sharing this 
information?

Do not 
share this 
information

Is information 
being shared electronically 

or hard copy?

Do you know 
the information category 
for the data you wish to 

share?

Seek Advice 
from the data 

owner.

Seek assurance from the receiving 
party that the data will be handled 

inline with its data category.

Seek Advice from the data owner.

This information can be shared, 
with the intended party.

Is the
information category not 

sensitive or public?

Do you know 
the information category 
for the data you wish to 

share?

Is the 
information category 
highly confidential or 

confidential?

 No

Yes

Electronically

Hard copy

 Yes 

 Yes 

Is the
 information category 
highly confidential?

Regardless of whether the information is to be 
shared internally or externally, refer to local 
policies or guidelines on how to share such 

sensitive data.

 Yes

Yes

Is the 
information category 

confidential?

No

Is the
 information category 

not sensitive?

This information 
can be shared 

with the 
intended party.

 Yes

Is the
 information category 

public?

Share the link to 
the information 
which is publicly 

available.

 Yes

No

Is the 
information going to be 
shared internally or 

externally?

This information can be shared internally. 
Ensure the data is shared using Workspaces, Office 

365 Groups or a link from OneDrive with with 
sufficient restrictions. All these services are 

provided and approved by IT Services.

 Yes

Is the 
information going to 

be shared using cloud based 
storage i.e. 
Dropbox

Is the
cloud based storage 

managed by IT Services i.e. 
Microsoft One Drive or 

Arkivum?

This information can be shared 
externally. The information must 
be encrypted, only shared with 
named individuals  and approved 

by the data owner.

Review the Information Sharing 
Policy to ensure all feasible steps 
are taken to ensure the data 

remains secure.

 Yes

No

Is the 
information going to

remain in the EEA or the 
rest of the 
world?

Externally

Review the Information Sharing Policy to ensure all 
feasible steps are taken to ensure the data 

remains secure. Also ensure appropriate Data 
Protection assurances are in the place in‐line with 
EU Data Protection equivalancy requirements.

Obtain written consent from the data owner for 
this requirement. Review the Information Sharing 
Policy and ensure all feasable steps are taken to 
ensure the data remains secure. Seek advice from 
information governance staff: infogov@lboro.ac.uk.

 Yes

 No 

Yes

No

 Internally

No

 No

EEA

Rest of the World

 No 
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